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Cybersecurity with Python – Offensive Tools 

 
 (Penetration Testing) مبانی تست نفوذ: ۱فصل 

 فرآیند تست نفوذ (Reconnaissance, Scanning, Exploitation, Reporting) 

 ردهای استانداقوانین اخلاقی و چارچوب (OWASP, PTES) 

 

 (Information Gathering) آوری اطلاعاتجمع: ۲فصل 

 اسکن شبکه با nmap و Python Wrapper 

 نوشتن اسکریپت برای DNS Enumeration 

 آوری اطلاعاتاسکرپینگ برای جمعوب 

 

 هاها و اکسپلویتپذیریآسیب: ۳فصل 

 پذیرهای آسیبشناسایی سرویس 

 نوشتن اسکریپت Brute Force ساده با Python 

 ایجاد PoC Exploit شدههای شناختهپذیریبرای آسیب 

 

 (Social Engineering) مهندسی اجتماعی: ۴فصل 

 های فیشینگ تستی باتولید ایمیل Python 

 سازی حملاتشبیه Keylogger ساده 

 های جعلی برای تست کاربراسکریپت 
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 (Post-Exploitation) اکسپلویتیشن-پست: ۵فصل 

 هامدیریت نشست (Sessions) 

 اجرای دستورات از راه دور 

 هااستخراج و ارسال داده 
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